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采购项目内容
2026年度网络安全检查工作技术服务项目
采购项目需求（包括种类、数量、质量）
1. 服务范围
对省科技厅（含厅属单位）信息系统进行网络安全检查工作。
2. 服务要求
针对系统开展渗透测试服务不少于9次，出具渗透测试报告；针对系统开展主机漏洞扫描服务不少于36次，出具漏洞扫描报告。上述测试都需提出问题整改建议，协助相关单位完成问题整改后进行复测，验证漏洞是否修复完成。上述服务次数均不含整改后的复测。
3. 采购项目服务期限
合同签订之日起至2026年10月10日
4. 服务内容
(1) 漏洞扫描服务
通过专用工具扫描手段对指定的远程或者本地的网络设备、主机、数据库、操作系统、中间件、业务系统等进行脆弱性评估，发现安全漏洞，并提供可操作的安全建议或临时解决办法的服务。
1 主机系统漏洞扫描
包括：操作系统猜测、端口服务扫描、系统漏洞扫描、弱口令破解、用户权限认证、磁盘共享等。
2 应用系统（WEB系统、数据库）漏洞扫描
包括：SQL注入、脚本跨站攻击、路径泄漏、后台验证漏洞、文件上传漏洞、远程文件包含漏洞、已知WEB应用程序公开漏洞、弱口令猜解、补丁、账号管理、口令强度和有效期检查、远程登陆和远程服务等。
3 网络设备漏洞扫描
包括：弱口令猜解、补丁、账号管理、口令强度和有效期检查、IOS信息、端口服务等。
(2) 渗透测试服务
模拟攻击者对省科技厅政务信息系统进行全面检测和评估，在攻击者之前找到漏洞并且进行修复，从而杜绝信息外泄等不安全事件。渗透测试服务对象如下：
渗透测试服务内容表
	渗透内容
	内容描述

	网络系统渗透
	对网络拓扑进行发现，对网络设备（如防火墙、路由器、交换机）等进行渗透攻击，寻找网络构架的风险薄弱点

	网站服务渗透
	对网站服务（包括操作系统）进行渗透攻击，获取或篡改关键信息，据此形成的专业风险渗透报告

	应用服务渗透
	对应用服务（包括操作系统），等进行渗透攻击，获取或篡改关键信息，最大程度提升权限，据此形成专业的风险渗透报告

	数据库渗透
	对专用数据服务（包括操作系统），如SQL、Oracle、SYbase、DB2等进行渗透攻击，获取或篡改关键信息，最大程度提升权限，据此形成专业的风险渗透报告

	黑箱测试
	黑箱测试渗透者完全处于对系统一无所知的状态，通常这类型测试，最初的信息获取来自于DNS、Web、Email及各种公开对外的服务器。

	白盒测试
	白盒测试与黑箱测试恰恰相反，测试者可以通过正常渠道向被测单位取得各种资料，包括网络拓扑、员工资料甚至网站或其它程序的代码片断，也能够与单位的其它员工（销售、程序员、管理者……）进行面对面的沟通。这类测试的目的是模拟单位内部雇员的越权操作。

	隐秘测试
	隐秘测试是对被测单位而言的，通常情况下，接受渗透测试的单位网络管理部门会收到通知：在某些时段进行测试。因此能够监测网络中出现的变化。但隐
秘测试则被测单位也仅有极少数人知晓测试的存在，因此能够有效地检验单位中的信息安全事件监控、响应、恢复做得是否到位。

	攻击路径
	测试目标不同，涉及需要采用的技术也会有一定差异，因此下面简单说明在不同位置、攻击路径不同时可能采用的技术。

	内网测试
	内网测试指的是渗透测试人员由内部网络发起测试，这类测试能够模拟单位内部违规操作者的行为。最主要的“优势”是绕过了防火墙的保护。内部主要可能采用的渗透方式：
1)远程缓冲区溢出；
2)口令猜测；
3)B/S或C/S应用程序测试（如果涉及C/S程序测试，需要提前准备相关客户端软件供测试使用）；

	外网测试
	外网测试指的是渗透测试人员完全处于外部网络（例如拨号、ADSL或外部光纤），模拟对内部状态一无所知的外部攻击者的行为。
1)对网络设备的远程攻击；
2)口令管理安全性测试；
3)防火墙规则试探、规避；
4)Web及其它开放应用服务的安全性测试；

	不同网段/Vlan之间的渗透
	这种渗透方式是从某内/外部网段，尝试对另一网段/Vlan进行渗透。这类测试通常可能用到的技术包括：
1)对网络设备的远程攻击；
2)对防火墙的远程攻击或规则探测、规避尝试；



交付产出物
漏洞扫描报告、渗透测试报告等。
采购项目验收要求
供应商按要求完成采购服务内容后，提供需求描述中所要求的报告作为交付成果。

供应商要求
1.符合《政府采购法》第二十二条规定的条件；
2.具有独立法人资格；
3.具有信息安全服务资质；
4.本项目不接受联合体投标；
5.本项目不举行集中答疑标。
评审方式
	评分办法名称
	分值权重

	
	方案评分
	价格评分

	评分占比
	90%
	10%



