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采购项目内容
2025年度网络安全监测及重保值守服务项目
采购项目需求（包括种类、数量、质量）
1. 服务范围
省科技厅所属信息系统网络安全监测及重保值守服务。
2. 服务要求
通过省科技厅安全态势感知平台和安全专家团队有效协同的“人机共智”模式，对省科技厅约90个IP资产提供1年的7*24小时持续在线监测服务。通过云端安全能力进行云端检测，7*24小时持续性开展网络安全保障工作，构建持续（7*24小时）、主动、闭环的安全托管体系，帮助省科技厅实现风险可控、能力提升、效果可视。
为省科技厅在重大节假日和重大活动前，提前做好各类应急防范措施，保障期间提供现场人员值守，对可能发现的安全事件进行监测处置，积极做好安全保障支撑工作，有效应对重大节假日和重大活动的网络安全威胁。项目周期内进行不少于3次安全重保服务，根据实际需求，在粤盾及国家、省规定的其他重大活动期间提供安全专家重保服务，并且在粤盾及国家、省规定的其他重大活动期间，提供7*24小时驻场保障服务。通过现场值守、应急响应、突发事件处理等方式，为省科技厅提供重大事件期间重要信息系统安全技术服务，确保在重大期间能够及时应对各类信息安全突发事件，保障网络与信息系统安全稳定运行，做好重要时期的信息安全保障工作。
3. 服务内容
（1）安全托管监测服务
资产识别与梳理：在省科技厅授权和监督下，借助安全工具对用户资产进行全面发现和深度识别，并在后续服务过程中触发资产变更等相关服务流程，确保资产信息的准确性和全面性。结合安全工具发现的资产信息，首次进行服务范围内资产的全面梳理（梳理的信息包含支撑业务系统运转的操作系统、数据库、中间件、应用系统的版本，类型，IP地址；应用开放协议和端口；应用系统管理方式、资产的重要性以及网络拓扑），并将信息录入到安全运营平台中进行管理；当资产发生变更时，安全专家对变更信息进行确认与更新。
安全现状评估：包含脆弱性、病毒类事件、攻击行为、失陷类事件等安全现状的评估。实现信息化资产不同应用弱口令猜解检测，如：Mssql、Mysql、Oracle、smtp、VNC、ftp、telnet、ssh、tomcat等。
在安全运营过程中，对各种攻击事件，提供专业溯源服务，提供攻击类安全事件的处置建议。
（2）安全重保值守服务
事前检查与整改阶段：一是互联网及政务外网暴露资产自查通过IP资产核查确认暴露在互联网及政务外网资产的主机应用与网站，避免出现未知的具有安全隐患的资产暴露在互联网及政务外网上。二是隐患排查通过系统扫描、Web扫描等方法协助企业排查网站及应用存在的漏洞隐患，并提供漏洞验证、修复建议、二次复测能力协助整改。三是内容检查通过对网站/系统页面的内容进行内容检查，重点核查包括黄赌毒与非法广告、敏感内容、挂马页面、黑链等。
事中预警与监控阶段：对重大安全事件进行预警与通告、对全站核心页面的进行完整性检查、对网站可用性进行监测。
事后总结与报告阶段：对防护期间发现的问题及应对方案做细致深入的总结，同时给出有针对性的整改措施。

采购项目服务期限
2025年6月1日至2026年5月31日
采购项目验收要求
供应商按要求完成采购服务内容后，提供需求描述中所要求的报告作为交付成果。验收报告应包含“粤盾-2025”攻防演练靶标系统安全检查效果作为项目验收考核内容，尾款（约为合同金额的10%）将与“粤盾-2025”攻防演练前对靶标系统进行安全渗透检测的效果直接挂钩，甲方有权根据“粤盾-2025”攻防演练中失效防护情况扣减尾款，如系统漏洞不属于渗透测试检验范围则与乙方无关。

供应商要求
1.符合《政府采购法》第二十二条规定的条件；
2.具有独立法人资格。
3.具有信息安全服务资质。
4.本项目不接受联合体投标。
5.本项目不举行集中答疑。
六、评分方式
评分总值最高为 100 分，评分分值（权重）分配如下：
	评分办法名称
	分值权重

	
	方案评分
	价格评分

	评分占比
	70
	30




