附件：
广东省科技创新监测研究中心2024年度省科技厅系统
网络安全检查工作技术服务项目采购需求书

采购项目内容
2024年度省科技厅系统网络安全检查工作技术服务
采购项目需求（包括种类、数量、质量）
1. 服务范围
对省科技厅（含厅属单位）信息系统进行网络安全检查工作。
2. 服务要求
针对系统开展渗透测试服务不少于8次，出具渗透测试报告；针对系统开展主机漏洞扫描服务不少于34次，出具漏洞扫描报告。上述测试都需提出问题整改建议，协助相关单位完成问题整改后进行复测，验证漏洞是否修复完成。
3. 服务内容
（1）信息系统渗透测试服务内容
1. 
2. 
本次渗透测试的主要内容包括：应用系统基本信息、应用系统漏洞、应用系统漏洞验证等，具体内容包括：
应用系统基本信息：搜集应用系统标题、IP地址、ICP备案、域名等测试所需信息；
应用系统漏洞：对应用系统服务器操作系统、数据库系统、Web容器及应用组件存在的等漏洞进行测试；
应用系统漏洞验证：对发现的主要漏洞进行利用验证，确认漏洞可能造成的危害程度。
应用系统漏洞修复：指导协助相关单位完成系统漏洞修复。

1. 
1.1. 
1. 
2. 
2.1. 
（2）信息系统漏洞扫描服务内容
本次漏洞扫描的主要内容包括：操作系统漏洞扫描、应用系统漏洞扫描。
应用系统基本信息：搜集应用系统标题、IP地址、ICP备案、域名等测试所需信息；
首轮漏洞扫描：对涉及系统的主机操作系统及应用系统进行首轮漏洞扫描；
问题整改：协助相关单位对首轮漏洞扫描问题进行相应的整改；
回归漏洞扫描：对整改后系统，进行回归漏洞扫描。
采购项目服务期限
合同签订之日起至2024年12月1日
采购项目验收要求
供应商按要求完成采购服务内容后，提供需求描述中所要求的报告作为交付成果。

供应商要求
1.符合《政府采购法》第二十二条规定的条件；
2.具有独立法人资格。
3.具有信息安全服务资质。
4.本项目不接受联合体投标。
5.本项目不举行集中答疑标。
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