广东省科技创新监测研究中心2023年度省科技厅系统
网络安全检查工作技术服务项目采购需求书

采购项目内容
2023年度省科技厅系统网络安全检查工作技术服务
采购项目需求（包括种类、数量、质量）
1. 服务范围
对省科技厅（含厅属单位）信息系统进行网络安全检查工作。
2. 服务要求
针对系统开展渗透测试服务9次，出具渗透测试报告；针对系统开展主机漏洞扫描服务40次，出具漏洞扫描报告。上述测试都需提出问题整改建议，协助相关单位完成问题整改后进行复测，验证漏洞是否修复完成。
3. 服务内容
（1）信息系统渗透测试服务内容
1. 
2. 
本次渗透测试的主要内容包括：应用系统基本信息、应用系统漏洞、应用系统漏洞验证等，具体内容包括：
应用系统基本信息：搜集应用系统标题、IP地址、ICP备案、域名等测试所需信息；
应用系统漏洞：对应用系统服务器操作系统、数据库系统、Web容器及应用组件存在的等漏洞进行测试；
应用系统漏洞验证：对发现的主要漏洞进行利用验证，确认漏洞可能造成的危害程度。
应用系统漏洞修复：指导协助相关单位完成系统漏洞修复。

1. 
1.1. 
1. 
2. 
2.1. 
（2）信息系统漏洞扫描服务内容
本次漏洞扫描的主要内容包括：操作系统漏洞扫描、应用系统漏洞扫描。
应用系统基本信息：搜集应用系统标题、IP地址、ICP备案、域名等测试所需信息；
首轮漏洞扫描：对涉及系统的主机操作系统及应用系统进行首轮漏洞扫描；
问题整改：协助相关单位对首轮漏洞扫描问题进行相应的整改；
回归漏洞扫描：对整改后系统，进行回归漏洞扫描。
采购项目服务期限
合同签订之日起至2023年12月1日
采购项目验收要求
供应商按要求完成采购服务内容后，提供需求描述中所要求的报告作为交付成果。
技术、商务及价格评审
（1）评分总值最高为100分，评分分值（权重）分配如下：
	评分项目
	技术评分
	商务评分
	价格评分

	权重
	40
	40
	20



（2）评分标准
	评审
因素
	评审标准

	技术
部分
	方案完整性、合理性
 (4.0分)
	综合评价技术方案是否完整、规范、科学、合理。
（1）方案完整、规范 、科学、合理，完全满足并优于采购需求，得4分;
（2）方案较完整、规 范、科学、合理，完全满足采购需求，得2分; 
（3）方案不太完整、规 范、科学、合理，不能完全满足采购需求得 1 分; 
（4）未提供方案，得 0 分 。

	
	评估工具（10.0分）
	针对投标人具有自主知识产权的安全评估工具做评价（前提条件：投标人须具有该评估工具的自主知识产权(提供软件著作权登记证书复印件)，否则该项得0分）：
（1）自动化能力评估：同时支持基于流量镜像、网络代理、日志采集等方式对目标系统实现自动化评估。得2分（须提供该工具功能截图并加盖投标人公章）
（2）工具内置POC插件实现验证式漏洞发现能力，POC插件数量不少于1500个。同时内置自定义检测脚本编写指南，以支持添加自定义POC快速实现特定漏洞或0day漏洞的发现能力。得2分（须提供该工具功能截图并加盖投标人公章）
（3）工具内置盲打平台，为存储型 XSS、SSRF 等一切需要反向连接才能确定漏洞提供支持。得2分（须提供功能截图和原理说明并加盖投标人公章）
（4）工具具有爬虫技术，支持模拟真实浏览器渲染页面，同时支持对爬取深度、爬取的域、爬取的请求方式等进行配置。得2分（须提供功能截图和原理说明并加盖投标人公章）
（5）工具所使用的漏洞检测引擎，拥有活跃白帽子5000+，github社区star近万数量级，工具日活量破十万。得2分（须提供截图、网站链接并加盖投标人公章）

	
	服务团队实力（10.0分）
	（1）投标人参与国家护网行动，获得相关获奖证书的得4分。
（2）投标人参加2022年广东省粤盾攻防活动，获得攻击队排名前三名得6分。
（须提供相关证明材料并加盖投标人公章，否则不得分）

	
	安全技术实力（16.0分）
	（1）投标人在国际顶级攻防大赛（DEFCON、Pwn2Own、GEEKPWN）中获得前三名，获得一次得3分，最多得12分。
（2）投标人2019年至今在国内国家级高水平网络安全赛事（网鼎杯、强网杯）中获得前三名，获得一次得1分，最多得4分。
（须提供相关证明材料并加盖投标人公章，否则不得分）

	商务
部分
	项目经理（6.0分）
	投标人为本项目配备的项目经理具备以下全部资质得6分，每少一项减2分，最低得0分。
（1）PMI(项目管理协会)颁发的PMP(国际项目管理专业人士)证书; 
（2）中国信息安全测评中心颁 发的CISP(国家注册信息安全专业人员)证书；
（提供资质证书复印件并加盖投标人公章。）
（3）CompTIA颁发的Security+认证证书。
注：需提供以上人员在本公司任职的相关证明材料复印件(如：加盖政府有关部门印章的2020年12月至2021年5月的《投保单》或《 社会保险参保人员证明》，或单位代缴个人所得税税单等，否则不得分( 如因新设立企业距2021年5月不足6个月的，则提供成立以来投标人为其 缴纳的《社会保险参保人员证明》或单位代缴个人所得税税单)。

	
	技术服务人员（15.0分）
	（1）投标人团队成员具备ASRC、TSRC应急响应中心2018年以来年度排行榜前10。得4分（须提供相关证明材料并加盖投标人公章）
（2）投标人团队成员具有网络安全竞赛经验，满足的人数在10人及以上的得3分（须提供相关证明材料并加盖投标人公章）
（3）根据项目团队成员在各大型SRC（漏洞响应平台）安全应急响应中心的年度积分榜（2017-2020年）排名情况评估。若有百度、阿里、OPPO和腾讯SRC排名前15位的人员，每人得2分；最高得8分，同一人员不重复计分。（需提供SRC年度排名截图证明并加盖投标人公章，需体现企业员工个人信息，包括SRC平台注册ID、真实姓名、员工所在企业在职证明；若因SRC平台原因无法展现注册ID与真实身份关系的，投标人应提供加盖投标人公章的真实性保证函）。
注：需提供以上人员在本公司任职的相关证明材料复印件(如：加盖政府有关部门印章的2020年12月至2021年5月的《投保单》或《 社会保险参保人员证明》，或单位代缴个人所得税税单等，否则不得分( 如因新设立企业距2021年5月不足6个月的，则提供成立以来投标人为其 缴纳的《社会保险参保人员证明》或单位代缴个人所得税税单)。

	
	公司资质（19.0分）
	（1）同时具备中国网络安全审查技术与认证中心颁发的应急处理服务资质、信息安全风险评估、信息系统安全运维资质证书，以及中国信息安全测评中心颁发的《信息安全服务资质证书》、《信息安全服务资质证书》得6分；
（2）同时属于国家互联网应急中心（CNCERT）认定的“网络与信息安全应急人员认证”培训机构、CNCERT网络安全应急服务支撑单位；得4 分；
（3）具有CMMI-5资质，得6分; CMMI-4，得3分；CMMI-3得1分；其他不得分。提供官网查询页截图证明。
（4）投标企业为中小微企业的，得3分（提供国家官方中小微企业查询名录结果截图证明并加盖投标人公章）。
注:提供资质证明的复印件并加盖投标人公章，否则不得分。

	投标
报价
	投标报价得分 (20.0分)
	各有效投标供应商的评标价中，取最低者作为基准价，各有效投标供应商的价格评分统一按照下列公式计算: 价格评分=(基准价÷评标价)×10



供应商要求
1.符合《政府采购法》第二十二条规定的条件；
2.具有独立法人资格。
3.具有信息安全服务资质。
4.本项目不接受联合体投标。
5.本项目不举行集中答疑标。
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