广东省科技创新监测研究中心关于“省科技厅科技业务电子档案系统”网络安全等级保护测评、商用密码应用评估和测评服务
采购需求书

一、采购项目内容
1.对省科技厅科技业务电子档案系统开展网络安全等级保护测评服务；
2.基于省科技厅科技业务电子档案系统开发，开展省科技厅科技业务电子档案系统商用密码应用评估和测评服务。
二、采购项目需求（包括种类、数量、质量）
（一）根据《GB/T 22239—2019 网络安全等级保护基本要求》要求对省科技厅科技业务电子档案系统进行如下等级保护测评服务：
1.协助定级备案
协助广东省科技创新监测研究中心准备信息系统有关建设使用、设备部署、网络拓扑、数据存储、运行维护、安全管理等方面的文档资料，按照等保工作管理规定，对系统相关文档进行整理后形成系统定级报告，并指导用户单位完成等保定级备案工作，并提交网安部门审批。
2.协助自查
针对广东省科技创新监测研究中心定级系统的安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心5 个技术层面；安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理5个管理层面进行现场测评和差距分析，记录相关的测评结果，输出现场测评记录结果。依照《等级保护现场测评记录》中所记录的针对本单位定级系统的技术和管理测评结果，结合系统整体差距评估结果，按照公安部标准测评报告模板撰 写测评记录，完成提交《系统问题清单列表》。
3、指导整改实施
通过协助自查服务发现相关安全问题，对等保安全问题出具详细的整改建议，在整改过程中提供专业的咨询服务。
4、完成验收测评并出具等级保护测评报告
在信息系统进行完成整改实施后，测评方对信息系统的安全技术和安全管理上各个层面的安全控制进行整体性验证，针对定级系统进行全面的信息安全等级保护测评。等级保护测评包括，安全技术及安全管理测评两个方面。根据现场访谈、配置核查的基础上通过安全测试工具进行安全漏洞、应用系统代码漏洞的扫描及人工核查,在现场测评的结果和本单位定级系统测评在数据汇总分析的基础上，分析系统存在的问题，给出系统等级测评结论，编制《等级保护测评报告》提交公安部门备案 ，最终协助用户完成等级保护测评备案评审工作。
（二）对省科技厅科技业务电子档案系统开展商用密码应用评估和测评服务，主要需求如下：
1.信息系统密码应用建设方案评估。根据《商用密码应用安全性评估管理办法》（试行）要求，基于系统定级情况，审查被测系统的密码应用设计方案或系统安全设计方案中的密码应用设计部分是否涵盖了所有需采用密码保护的核心资产及敏感信息，已设计的密码保护措施是否均能达到相应等级的密码使用要求或规定。
2.验收前信息系统商用密码应用安全性评估。根据《中华人民共和国网络安全法》《商用密码管理条例》《商用密码应用安全性评估管理办法（试行）》以及国家关于网络安全等级保护和重要领域密码应用的有关要求，通过对科研管理公共服务平台在商用密码技术应用、密钥管理及安全管理方面的测评，对系统商用密码应用的合规性、正确性、有效性作出判断，给出系统在总体要求、物理和环境、网络和通信、设备和计算、应用和数据、密钥管理、安全管理等方面与其相应安全等级信息系统密码应用基本要求之间的差距，并给出整改建议。项目结题验收前，对科研管理公共服务平台商用密码改造情况再次进行测评，并出具《信息系统商用密码应用安全性评估报告》。
三、采购项目服务期限
2022年12月1日至2023年11月30日
四、采购项目验收要求
供应商按要求完成采购服务内容后，提供服务工作总结报告及相关成果材料。
五、供应商要求
1.符合《政府采购法》第二十二条规定的条件。
2.具有独立承担民事责任能力的在中华人民共和国境内注册的法人。
3.本项目不接受联合体投标。
4.本项目不举行集中答疑。
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