广东省科技创新监测研究中心2022年广东省科技业务管理阳光政务平台安全检测技术服务项目采购需求书

一、采购项目内容
广东省科技业务管理阳光政务平台安全检测技术服务
二、采购项目需求（包括种类、数量、质量）
[bookmark: bookmark51]1. 广东省科技业务管理阳光政务平台信息系统渗透测试： （1）对测试环境-Nginx1、测试环境-Nginx2、测试环境-ActiveMQ消息管理服务器、测试环境-Tomcat1、测试环境-Tomcat2、测试环境后端Oracle数据库、测试环境数据共享Oracle数据库服务器、测试环境网上办事大厅数据库、测试环境nfs文件服务器、测试环境代理服务器1(政务外网区)、测试环境代理服务器2(互联网区)、代理服务器2、广东省科技业务管理阳光政务平台（外网测试环境）等13台主机与系统开展渗透测试服务。并出具《渗透测试服务报告》。
2. 开展特定时间内的日志分析服务：对平台WAF、IPS日志关联登陆日志分析是否有攻击IP成功登陆过系统、数据库查询与登陆记录关联分析数据库查询日志是否有SQL注入等异常查询。并出具《技术服务报告》
3. 开展平台敏感信息安全保护专项评估服务：收集整理评审专家信息，对可能推导出最终专家名单的信息标记为敏感信息；梳理业务流程中的涉敏流程，评估流程各节点是否存在泄漏隐患；梳理敏感信息数据流向，分析涉密信息的泄漏途径，并评估当前保护措施，对涉敏信息泄漏风险进行分级；针对涉敏信息风险提供安全防护与整改建议。并出具《专家信息梳理报告》、《涉敏业务流程梳理报告》、《涉敏数据安全风险评估报告》、《涉敏数据安全保护建议》等安全评估报告。
三、采购项目服务期限
[bookmark: _GoBack]2022年4月20日至2022年4月30日
四、采购项目验收要求
供应商按要求完成采购服务内容后，提供需求描述中所要求的报告作为交付成果。
五、供应商要求
1.符合《政府采购法》第二十二条规定的条件；
2.具有独立法人资格，注册地在广州。
3.具有信息安全服务资质。
4.本项目不接受联合体投标。
5.本项目不举行集中答疑标。

